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Promemorian Polisens tillgang till signalspaning i
forsvarsunderrattelseverksamhet (Ds 2011:44)

Sammanfattning

Tullverket valkomnar och instdmmer i promemorians forslag att
Sakerhetspolisen och Rikskriminalpolisen ges rétt att inrikta signalspaning i
forsvarsunderéttelseverksamhet. Tullverket delar &ven promemorians
bedomning att saval Sakerhetspolisen som Rikskriminalpolisen har ett stort
behov av att fa tillgang till uppgifter som inhdmtas genom signalspaning,
liksom det angelagna i att detta behov snarast kan tillgodoses pa ett sétt som
beddms godtagbart med hansyn till rattssékerhets- och
integritetsskyddsintressen. Tullverket delar &ven beddmningen att
signalspaningen bor utforas av Forsvarets radioanstalt inom ramen for
myndighetens nuvarande organisation.

Fragan om vilka myndigheter som ska ges ratt att inrikta signalspaning
kraver noggranna 6vervaganden. Behovet och nyttan av att kunna inrikta och
fa tillgang till information via signalspaning maste givetvis vagas mot
enskildas krav pa rattssakerhet och skydd for den personliga integriteten.
Tullverket vill dock poédngtera att de évervdaganden och bedémningar som
gors i promemorian géllande polisens behov av att inrikta signalspaning i allt
vasentligt géller dven for Tullverket. Darfor bor daven Tullverket, pa
motsvarande sétt som Sakerhetspolisen och Rikskriminalpolisen, ges
mojlighet att inrikta signalspaning pa ett satt som bedoms godtagbart med
hansyn till rattssékerhets- och integritetsskyddsintressen.

Tullverket omfattas inte av promemorians forslag. Skulle regeringen géra
bedémningen att det saknas beredningsunderlag for att i nu aktuellt
lagstiftningsarbete ge aven Tullverket mojlighet att inrikta signalspaning
foreslar Tullverket att regeringen snarast tillsatter en utredning for att
narmare kartlagga och belysa Tullverkets synnerligen angelédgna behov av att
kunna inrikta signalspaning i forsvarsunderéattelseverksamhet

Bakgrund

Tullverket har under lagstiftningsarbetets gang patalat vikten av att
Tullverket inte frantas méjligheten att inrikta signalspaning (t.ex. i
Tullverkets yttrande i anledning av promemorian Forstarkt integritetsskydd
vid signalspaning (Ds 2009:1) och vid hearingen i Justitiedepartementet den
30 september 2009 i anledning av betdnkandet Signalspaning for polisidra
behov (SOU 2009:66)).
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I den politiska 6verenskommelse som traffades under hésten 2008 i syfte att
forstarka integritetsskyddet i samband med signalspaning ingick bland annat
att Forsvarets radioanstalt endast skulle fa bedriva signalspaning pa uppdrag
av regeringen, Regeringskansliet och Forsvarsmakten. Detta innebar en
reducering av de myndigheter som tidigare haft mojlighet att inrikta
signalspaning och innebar i praktiken att en rad myndigheter, t.ex. Tullverket
som tidigare haft mojlighet att inrikta signalspaningen inte langre gavs den
mojligheten. Regeringen tillsatte mot den bakgrunden en utredning med
uppgift att kartlagga och utreda Sékerhetspolisens och Rikskriminalpolisens
behov av underrattelser om utlandska forhallanden och hur behovet skulle
kunna tillgodoses. Tullverket omfattades inte av direktiven och omfattas inte
heller av promemorians forslag.

Tullverkets verksamhet

Allmént om Tullverkets uppdrag

| Tullverkets uppgifter ingar enligt férordningen (2007:782) med instruktion
for Tullverket bl.a. att Gvervaka och kontrollera trafiken till och fran utlandet
sa att bestammelser om in- och utforsel av varor f6ljs samt att bedriva viss
utrednings- och aklagarverksamhet i fraga om brott mot bestammelser om
in- och utforsel av varor.

Tullverket har en nyckelroll i samhallets gransskydd med uppgift att
forhindra olaglig inforsel av varor till Sverige och EU. En av Tullverkets
huvuduppgifter ar att avsldja smuggling av illegala varor, en
gransoverskridande brottslighet som huvudsakligen har sitt ursprung utanfor
Sveriges granser.

Tullverkets regleringsbrev for budgetaret 2012

Enligt malen i Tullverkets regleringsbrev for budgetaret 2012 ska Tullverket
sarskilt inrikta analys och kontroller av in- och utforselrestriktioner pa hot
mot hélsa, miljo och sékerhet (mal 2). Produkter som kan utgéra hot mot
halsa ar bl.a. narkotika, alkohol och tobak liksom barnpornografi, samtliga
lukrativa marknader for den grova och grénsoverskridande brottsligheten.
Till omradet sakerhet raknas bland annat radioaktiva @mnen, redskap for
tortyr, krigsmateriel, produkter med dubbla anvandningsomraden, vapen
samt varor som omfattas av sanktioner.

| arbetet med in- och utforselrestriktioner ska narkotika ges hdgsta prioritet
(mal 5) och storskalig eller frekvent illegal inférsel av alkohol och tobak ska
ges hog prioritet inom den brottsbekdmpande verksamheten (mal 6).
Utgangspunkten for Tullverkets kontroller &r att de ska vara riskanalys- och
underréttelsebaserade och ha en hdg traffsakerhet.

Tullverket har vidare till uppgift att forhindra och bekampa grov organiserad
brottslighet. Enligt det fjarde malet i regleringsbrevet ska Tullverket
begrénsa den organiserade och storskaliga brottsligheten. Tullverket ska
bidra till att minska antalet kriminella natverk som agnar sig at narkotika- ,
alkohol- eller tobakssmuggling eller ekonomisk brottslighet. Har ingar dven
att begréansa den illegala inférseln av skjutvapen som utgor ett stort och
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allvarligt samhéllsproblem vilket inte minst den senaste tidens
dodsskjutningar i Malmg vittnar om.

Narmare om Tullverkets brottsbekdmpande verksamhet

Tullverkets uppgift ar, som ovan namnts, att se till att in- och
utforselrestriktioner efterlevs inom alla omraden och varufléden. Aven om
Tullverket maste prioritera sina kontrollinsatser ska hela varuflodet
Overvakas, vilket forutsatter att Tullverket kan dverblicka varuflodet.

Tullverkets brottsbekampande verksamhet ska, inom de prioriterade
omradena narkotikabekampning, storskalig eller frekvent illegal inférsel av
alkohol och tobak samt ekonomisk brottslighet, inriktas pa att bekdmpa den
organiserade och storskaliga brottsligheten.

Illegal inforsel av varor finansieras till stor del av internationell organiserad
brottslighet. Det staller hoga krav pa Tullverkets saval internationella som
nationella samverkan sa att bekdmpningen av den grova granséverskridande
brottsligheten koordineras pa ett effektivt satt.

Internationellt samverkar Tullverket med tull- och polismyndigheter i andra
berdrda lander och med internationella organisationer och organ bland annat
Europol, Eurojust och Ostersjosamarbetet. Samverkan sker i den I6pande
verksamheten pa arendebasis, men dven i formaliserade sammanhang som
gemensamma analysgrupper eller gemensamma utredningsgrupper. Som
exempel kan ndmnas att inom Europol har man utifrdn medlemsstaternas
nationella bidrag tagit fram en gemensam hotbildsanalys fér EU och darefter
utarbetat handlingsplaner. Tillsammans med Rikskriminalpolisen ska
Tullverket planera, genomféra och félja upp aktiviteterna i de operativa
handlingsplanerna. Aktiviteter i handlingsplanerna avser bl.a.
underréttelseinhdmtning och informationsutbyte nationellt och
internationellt.

Nationellt samverkar Tullverket framst med berérda brottsbekampande
myndigheter inom ramen for regeringens satsning pa samordnade
myndighetsinsatser mot grov organiserad brottslighet (GOB), Ju
2008/5776/PO. Tullverket deltar aktivt i myndighetsgemensamma insatser
for att metodutveckla underrattelsearbetet, men samverkan sker &ven i den
I6pande verksamheten pa arendebasis.

Det kan ocksa namnas att Tullverket tillsammans med Rikspolisstyrelsen har
ett gemensamt uppdrag att vidta atgarder for att minska den illegala inférseln
av skjutvapen till Sverige, Ju/2011/4092/PO. | arbetet ska myndigheterna
kartlagga inforselns omfattning och de tillvagagangssatt som anvands. Med
utgangspunkt ur kartlaggningen ska bl.a. underréattelsearbetet mellan berorda
myndigheter fordjupas. For en sadan kartlaggning ar
underréttelseinformation av olika slag ndédvéndig.

Vidare bekdmpar och forhindrar Tullverket den grova organiserade
brottsligheten genom egna utredningar och inte minst genom ett eget
effektivt underrattelsearbete.



2012-02-24 4 (5)

Sarskilt om Tullverkets s.k. icke-spridningsarbete

| Tullverkets brottsbekdmpande verksamhet ingar att férhindra och utreda
terroristbrott som sker genom smuggling av vissa angivna varor enligt lagen
(2003:148) om straff for terroristbrott. Tullverket har ocksa befogenheter att
forhindra, utreda och beivra brott enligt lagen (2000:1064) om kontroll av
produkter med dubbla anvandningsomraden och av tekniskt bistand. Sadana
varor kan anvéndas som eller for att tillverka massforstorelsevapen eller
annat krigsmateriel.

Tullverket deltar aktivt i det s.k. icke-spridningsarbetet, dvs. med atgarder
som syftar till att forhindra spridning, produktion och anskaffning av
massforstorelsevapen. Tullverket hanvisar i denna del till vad som tidigare
framforts i Tullverkets yttrande angaende promemorian Forstarkt
integritetsskydd vid signalspaning (Ds 2009:1), och konstaterar att
Tullverkets delaktighet ar av avgorande betydelse for ett gott resultat i detta
arbete (yttrandet bifogas).

Tullverkets behov av sighalspaning

Av Tullverkets tidigare lamnade yttrande betraffande promemorian Forstéarkt
integritetsskydd vid signalspaning (Ds 2009:1) framgar att Tullverket
tidigare har haft mgjlighet att inrikta signalspaning. Sadan inriktning har
under aren skett i en inte obetydlig omfattning och har varit viktig for
Tullverkets formaga att uppfylla sitt uppdrag framgangsrikt.

Vad galler de hot- och riskbedémningar samt den grova brottslighet som
Tullverket har i uppdrag att forebygga, forhindra, upptacka och bekampa sa
har den inte sallan sitt ursprung utomlands, eller har i vart fall kopplingar till
utlandska forhallanden. Tullverket saknar dock befogenhet att sjalv agera
och bedriva verksamhet utanfor Sveriges granser. Kunskap om dessa
utlandska forhallanden maste saledes tillgodoses pa andra satt. Ett satt r att
samverka med andra myndigheter saval i Sverige som i andra lander, vilket
Tullverket ocksa gor i betydande omfattning.

Aven om viss underrattelseinformation utbyts i olika samverkansforum sé ar
det inte tillrackligt. Tullverket har behov av att sjalvstandigt kunna paverka
inriktningen av den information som behdvs. Om Sakerhetspolisen och
Rikskriminalpolisen ges mojlighet att inrikta signalspaning, men inte
Tullverket, sa finns det risk for en snedfordelning av information i
samarbetet, vilket pa ett patagligt satt kan komma att paverka Tullverkets
forutsattningar att t.ex. leda egna insatser. FoOr att fortsatt kunna fullgéra sitt
uppdrag och pa ett effektivt satt samverka med andra, saval nationella som
internationella myndigheter, bor Tullverket sdledes som komplement till
andra informationskallor ater ges en mojlighet att kunna inrikta
signalspaning.

Tullverket vill aven papeka att det som Rikskriminalpolisen framfort
angaende sitt behov av signalspaning och som redogors for i promemorian
pa sid. 36 i allt vasentligt géller aven for Tullverket.
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Sammanfattningsvis har Tullverket, mot bakgrund av vad som framforts i
detta yttrande, liksom Sékerhetspolisen och Rikskriminalpolisen, ett
betydande behov av att kunna inrikta signalspaning for att effektivt kunna
forebygga och forhindra terrorism och sadan grov och gransoverskridande
brottslighet som kan hota vasentliga nationella intressen. Tullverket bor
darfor ater ges mojlighet att inrikta signalspaning pa ett satt som bedoms
godtagbart med hénsyn till rattssédkerhets- och integritetsskyddsintressen.
Forslagsvis genom att i promemorians lagforslag lagga till Tullverket efter
Sakerhetspolisen och Rikskriminalpolisen.

Arendets handlaggning

I den slutliga handlaggningen av arendet har deltagit generaltulldirektoren
Therese Mattsson (beslutande), chefsjuristen Charlotte Zackari,
produktionsprocességarna Sven-Peter Ohlsson och Per Westberg samt juristen
Sofia Wirlée (foredragande).

TULLVERKET

Therese Mattsson
Sofia Wirlée

Bifogas
Tullverkets yttrande med anledning av Promemorian Forstarkt

integritetsskydd vid signalspaning (TV0-2008-933)
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